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Аннотация. Киберзапугивание на протяжении всей образовательной жизни про-
должает оставаться серьезной проблемой для части учащихся. Несмотря на множе-
ство высококачественных исследований, проведенных за три десятилетия, проблема 
по-прежнему актуальна и требует безотлагательного решения. Настоящая статья по-
священа изучению природы и распространенности киберзапугивания, потенциаль-
но полезных вмешательств его профилактики и коррекции последствий. В статье 
дан обзор современных представлений о киберзапугивании, механизмах кибервик-
тимизации, последствий для участников. Приведены результаты исследования рас-
пространенности кибербуллинга с использованием сети интернет, в рамках которого 
была оформлена гугл форма с вопросами о кибербуллинге. В исследовании приняли 
участие 156 участников, распределенных на три группы: школьники старших классов 
(14–17 лет) – 65 человек (Г1), учащиеся профессиональных училищ (14–17 лет) – 
46 человек (Г2), студенты вуза (17–19 лет) – 45 человек (Г3). Результаты показывают 
распространенность киберзапугивания во всех возрастных группах, не зависимо от 
типа обучения. Это опосредует необходимость мероприятий по профилактике кибер-
запугивания и разработку технологий коррекции состояния жертв.
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Abstract. Cyberbullying throughout the educational life continues to be a serious problem 
for some students. Despite many high-quality studies conducted over three decades, the 
problem is still relevant and needs to be addressed urgently. This article is devoted to the 
study of the nature and prevalence of cyberbullying, potentially useful interventions for its 
prevention and correction of consequences. The article provides an overview of modern 
ideas about cyberbullying, the mechanisms of cybervictimization, and the consequences for 
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participants. The results of a study of the prevalence of cyberbullying using the Internet are 
presented, within the framework of which a Google form was issued with questions about 
cyberbullying. The study involved 156 participants divided into three groups: high school 
students (14–17 years old) – 65 people (G1), students of vocational schools (14–17 years 
old) – 46 people (G2), university students (17–19 years) – 45 people (G3). The results show 
the prevalence of cyberbullying across all age groups, regardless of the type of education. 
This mediates the need for measures to prevent cyberbullying and the development of 
technologies for correcting the condition of victims.

Keywords: cyberbullying, bullying, victimization, factors and consequences of 
cyberbullying, educational environment, prevention of cyberbullying 
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Введение. Травля (запугивание, бул-
линг) – это агрессивное, преднамерен-
ное действие, совершаемое неоднократ-
но группой лиц или отдельным лицом 
против жертвы, которая не может себя 
защитить. С появлением электронных 
коммуникаций (сети Интернет и мо-
бильных телефонов) появилась новая 
форма насилия, т. е. кибербуллинг (ки-
берзапугивание). Киберзапугивание 
определяется как «умышленное и не-
однократное причинение вреда с помо-
щью компьютера, мобильных телефонов 
и других электронных устройств» [16]. 
Существует подход, который разводит 
понятия кибербуллинга и киберзапуги-
вания, однако в данной работе это поня-
тия используются как идентичные.

 За последнее десятилетие вопросы 
киберзапугивания все больше привле-
кают внимание специалистов психоло-
гов, педагогов, социальных педагогов. 
Распространенность явления выступает 
причиной для беспокойства учащихся 
и их родителей, особенно в контексте со-
временных исследований, отмечающих, 
что последствия киберзапугивания (ки-
бервиктимизация) могут проявляться на 
протяжении всей жизни. 

В современной научной литературе 
принято два основных подхода к пони-
манию киберзапугивания: как нового, 
самостоятельного явления и как расши-

рения привычных форм буллинга. Рас-
сматривая киберзапугивание как новую 
форму традиционного издевательства, 
авторы опираются на представление  
D. Olweus [20], который определяет его
традиционно как – повторяющиеся с те-
чением времени, связанное с дисбалан-
сом сил между агрессором и жертвой,
с намерением причинить вред. D. Olweus
предпочитает рассматривать киберзапу-
гивание как расширение традиционного
буллинга в виртуальный мир [20]. Автор
отмечает низкую распространенность
«чистого» киберзапугивания, без со-
провождения буллинга традиционными
способами в «реальном» мире.

E. Larranaga, S. Yubero, R. Navarro,
A. Ovejero (2019) [17]; A. Schultze-
Krumbholz, et al. (2015) [27]; M. Boulton,
J. Lloyd, J. Down, H. Marx (2012) [6]
и другие исследователи рассматривают
киберзапугивание как явление отлич-
ное от традиционного издевательства
(буллинга). Авторы обнаружили струк-
турные различия в киберзапугивании
по сравнению с традиционным буллин-
гом. В первую очередь выделяют такие
особенности как: способность кибер-
запугивания вторгаться во все аспекты
частной жизни жертвы, вне зависимости
от времени суток и места (дом, образо-
вательное учреждение) [17]; аноним-
ность воздействия (при этом агрессором
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может быть даже близкий друг) [27]; ви-
русность вредоносного действия; усиле-
ние влияния однократного воздействия 
(откровенные фото жертвы, распростра-
няются в сети, оставаясь там все время, 
приводя к серьезному ущербу) [6]. Все 
это приводит к усугублению дистресса 
кибер-жертвы. Однако последствия ис-
пытывают не только жертва и агрессор, 
но и группа поддержки, распространяю-
щая негативную информацию ради раз-
влечения [8].

Среди форм киберзапугивания в раз-
личных исследованиях выделяются та-
кие как: распространение неприятных 
слухов; высмеивание или унижение че-
ловеческого достоинства; неприятные 
комментарии, размещенные в Интернете; 
социальная изоляция; сексуальные до-
могательства; флейминг; преследование; 
угрозы кому-либо в онлайн форме; ин-
тернет-опросы с оскорбительным содер-
жанием (например, «Кто самая большая 
шлюха 8-го класса»); раскрытие личной 
информации о человеке, которая была 
передана конфиденциально и др [3].

С нашей точки зрения киберзапуги-
вание имеет общую природу возник-
новения с традиционными формами 
буллинга (травли), однако, несомненно 
обладает специфическими характери-
стиками своего течения и более выра-
женными последствиями, что приводит 
к необходимости выделения данного 
вида травли в отдельную категорию для 
более внимательного изучения его те-
чения, специфики возникновения, по-
следствий для жертвы и разработки тех-
нологий предотвращения и коррекции 
последствий.

Анализ существующих в настоящий 
момент исследований киберзапугивания 
позволяет сделать вывод, что основной 
пул работ посвящен изучению ситуации 
в школе [19; 24], однако появились ис-
следования, рассматривающие киберза-
пугивание на протяжении всего периода 

обучения, то есть от начальной школы 
до университета [7; 15; 19]. C. Jenaro,  
N. Flores, C. P. Frías (2018), проводя ана-
лиз распространенности, способствую-
щих факторах, краткосрочном и долго-
срочном воздействии и роли сторонних
наблюдателей в киберзапугивании от-
мечают, что воздействие киберзапуги-
вания может быть столь же серьезным
среди взрослого населения, как и среди
детей [15]. Сравнение специфики ки-
берзапугивания во взрослом и детских
возрастах позволило авторам выявить
буферный эффект таких факторов как:
личные особенности, влияние социаль-
ной окружающей среды. При этом как
наиболее влиятельные переменные ав-
торы выделяют эмоциональный интел-
лект человека и качество социальной
поддержки (в школе и обществе). Это
согласуется с нашими данными по из-
учению виктимизации подростков [1].

Перечень кратковременных и долго-
временных негативных последствий 
для жертв киберзапугивания достаточно 
обширен. Среди краткосрочных послед-
ствий отмечают: сильные негативные 
эмоции (гнев, боль, печаль, смущение, 
тревога); депрессивные состояния; сни-
жение успеваемости; трудности с кон-
центрацией внимания; тревожное по-
ведение; психосоматические проблемы; 
социальная изоляция и нарушение спо-
собности формировать новые социаль-
ные отношения; самобичевание; страх; 
суицидальные мысли [2; 10; 26].

Как максимально значимые долго-
срочные последствия кибервиктимиза-
ции авторы выделяют:

1. Нарушение психического здоро-
вья, включая депрессию, социальную 
тревожность, склонность к самоубий-
ству [25; 26].

2. Снижение самооценки жертвы, на-
рушение идентичности [14].

3. Социальная изоляция от сетей
и сверстников [5; 12].
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4. Нарушение способности формиро-
вать новые социальные отношения [10].

5. Девиантное поведение [5].
Данные о преемственности выстро-

енных в рамках киберзапугивания моде-
лей поведения [11] говорят о том, что не 
только поведение жертвы, но и агрессо-
ра закрепляется и продолжает оставать-
ся успешной стратегией для улучшения 
его социального статуса [8; 22], при воз-
растании со временем нечувствительно-
сти к страданиям других [21].

С учетом того, что в киберзапугива-
нии участвуют многие дети, страдают 
не только преступники и жертвы, но 
и свидетели, которые просматривают 
негативные онлайн-сообщения и вре-
доносные видеоклипы, попадая в ло-
вушку моральной дилеммы, и которые, 
в свою очередь, могут пересылать их 
другим людям в качестве развлечения. 
Получая одобрение группы сверстников 
и популярность в сети, через процесс 
морального отчуждения, они продолжа-
ют использовать этот метод отношений 
с другими как средство получения при-
знания на протяжении всей жизни, что 
приводит к нарушению психического 
здоровья, социальной некомпетентности 
и антиобщественному поведению [8; 9].

Рассматривая виктимизацию через 
киберзапугивание ряд авторов обрати-
ли внимание, что явление имеет более 
широкий охват, чем общее образование. 
Исследование A. Arafa, S. Senosy (2017) 
показывают, что киберагрессия присут-
ствует в профессиональном образова-
нии и даже в рамках трудовых отноше-
ний [4].

Таким образом, из-за глобального 
присутствия платформ социальных се-
тей и цифрофизации в жизни современ-
ного человека и распространенности 
агрессивного онлайн-поведения, такого 
как кибербуллинг, появляется острая по-
требность в исследованиях киберзапу-
гивания в том числе в секторе професси-
онального образования.

Методология и методы исследова-
ния. Исследование проводилось с ис-
пользование сети интернет, в рамках ко-
торого была оформлена гугл форма 
с вопросами о кибербуллинге. Респон-
дентам задавались вопросы, по аналогии 
с исследованием P. L. Lindfors, R. Kaltiala-
Heino, A. H. Rimpelä [18], сформулиро-
ванные следующим образом: 1) В тече-
ние последнего года подвергались ли вы 
травле по мобильному телефону или че-
рез Интернет? Предлагались четыре ва-
рианта ответа: а) несколько раз в неделю,  
б) примерно раз в неделю, в) реже одного 
раза в неделю, и г) никогда. 2) Если над 
вами издевались по мобильному теле-
фону или через Интернет, насколько они 
мешали вашей жизни? Предлагались 
четыре варианта ответа: а) издеватель-
ства серьезно влияли на мое здоровье, 
б) издевательства не очень сильно вли-
яли на мое здоровье, в) издевательства 
были несерьезными, и d) надо мной не 
издевались. 3) За последний год над 
вашими друзьями или приятелями из-
девались по мобильному телефону или 
через Интернет? Предлагались пять ва-
риантов ответов: а) нет, б) один из моих 
друзей подвергался издевательствам,  
в) от 2 до 3 моих друзей подвергались 
издевательствам, г) 4 или более моих 
друзей подвергались издевательствам,  
и д) у меня нет друзей. Те, кто положи-
тельно отвечал на данный вопрос (ва-
рианты b, c или d) были определены 
как свидетели киберзапугивания. 4) Вы 
запугивали или участвовали в запуги-
вании других по мобильному телефону 
или в Интернете в течение последнего 
года? Предлагались четыре варианта от-
вета: а) несколько раз в неделю, б) при-
мерно раз в неделю, в) реже одного раза 
в неделю, и г) никогда. 

В исследовании приняли участие 
школьники старших классов (14–17 лет) –  
65 человек (Г1), учащиеся професси-
ональных училищ (14–17 лет) – 46 че-
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ловек (Г2), студенты вуза (17–19 лет) –  
45 человек (Г3). Общая выборка156 че-
ловек. Из них 63 мальчика и 93 девочки. 
Полоролевое распределение в группах 
было равным: мальчиков ответивших на 
вопросы в каждой группе меньше, чем 
девочек. При анализе ответов выделя-
лись три измеряемых аспекта киберзапу-
гивания: кибер-жертва, кибер-агрессор, 
свидетели киберзапугивания друзей.

Анализ результатов. 31 % под-
ростков указали на присутствие хотя 
бы одного из измеряемых аспектов ки-
берзапугивания (кибер-жертва, кибер-
агрессор, свидетели киберзапугивания 
друзей). При ответе на первый вопрос 
большинство из положительно ответив-
ших на данный вопрос отмечали, что 
сталкивались с киберзапугиванием при-
мерно 1 раз в неделю. Чаще чем 1 раз 
в неделю сталкивались 7 % респонден-
тов. При этом достоверно выше (p<0,05) 
количество подростков сталкивающих-
ся с киберзапугиванием среди возраст-
ной группы 14–17 лет по сравнению 
с группой 17–19 летних. Достоверной 
разницы между группами Г2 и Г3 не 
обнаружено. Таким образом, наблюда-
ется возрастная разница столкновения 
с киберзапугиванием, при отсутствии 
разницы, связанной с типом учебного 
заведения (школа или профессиональ-
ное училище). При этом чаще всего те, 
кто отмечал, что сталкивался с кибер-
буллингом выступали в роли свидетелей 
киберзапугивания (из ответов на вопрос 
3). По данному параметру не было раз-
личий между возрастными группами. 
При анализе ответов на первый вопрос 
также наблюдается полоролевая разница 
среди подростков группы 17–19 летних. 
Так девочки достоверно (p<0,05) реже 
становились жертвами киберзапуги-
вания. Отвечая на 2 вопрос, о влиянии 
киберзапугивания на жизнь подростков 
наблюдается достоверная разница по по-
ловому (p<0,01) и возрастному (p<0,05) 

признаку, однако достоверной разницы 
между группами Г2 и Г3 не обнаружено. 
Отметим, что доля подростков, которые 
воспринимали киберзапугивание как 
очень серьезное и тревожное явление, 
которое значимо влияло на их жизнь, 
была достаточно большой (24 % из тех, 
кто подвергался запугиванию). При этом 
девочки достоверно (p<0,05) чаще вос-
принимали последствия киберзапугива-
ния как значимо влияющие на их жизнь. 
Возрастные различия в восприятии по-
следствий киберзапугивания соответ-
ствовали предыдущему распределению: 
максимально остро и болезненно на 
киберзапугивание реагировали респон-
денты возрастной группы 14–17 лет по 
сравнению с группой 17–19 летних. До-
стоверной разницы между группами Г2 
и Г3 не обнаружено. Анализ ответов 
на вопрос 4 позволяет сделать выводы, 
что мальчики чаще выступают в роли 
кибер-агрессора (p<0,05), чем девочки. 
Достоверно (p<0,05 с группами девочек 
14–17 лет и p<0,01 с группами мальчи-
ков) реже всего в роли кибер-агрессора 
выступали девочки возрастной группы 
17–19 лет. При сравнении девочек групп 
Г2 и Г3 также появляется достоверная 
разница (p<0,05). Девочки группы Г3 
(профессиональное училище) чаще вы-
ступают в роли кибер-агрессора. Среди 
групп мальчиков максимально роль ки-
бер-агрессора присутствует в возраст-
ном диапазоне 14–17 лет.

Обсуждение результатов. Таким об-
разом, распространенность киберзапу-
гивания составляет 31 %. Важным мо-
ментом выступает вывод, что участники 
исследования могут подвергаться кибер-
запугиванию одновременно по разным 
каналам. Это приводит к необходимости 
в рамках коррекционной и профилакти-
ческой работы принимать во внимание 
подверженность риску стать свидете-
лем киберзапугивания друга (особенно 
у девочек, которые более склонны к эм-
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патии). Анализ данных других исследо-
ваний киберзапугивания [12; 18] показы-
вают более низкий процент вовлечения 
подростков. Это может быть объяснено 
как спецификой исследования, так и об-
щим напряжением в обществе в связи 
с пандемией, переносом общения между 
подростками в онлайн формат.

Важным фактором выступает само-
оценка киберзапугивания как очень се-
рьезного и тревожного явления, которое 
значимо влияет на жизнь подростков. 
Это требует включения в профилакти-
ческие и коррекционные программы ме-
роприятий, направленных на коррекцию 
психоэмоционального состояния под-
ростков и развитие навыков совладания 
со стрессом.

Отметим также взаимосвязь между 
возрастом и виктимизацией в результате 
киберзапугивания: наблюдается сниже-
ние случаев киберзапугивания с возрас-
том. Разница в полоролевой специфике 
киберзапугивания также заметна: де-
вочки чаще сталкиваются с киберзапу-
гиванием через друзей и значительно 
реже выступают в роли кибер-агрессора. 
Мальчики значительно чаще выступают 
в роле кибер-агрессора и кибер-жерт-
вы. Эти данные совпадают с исследо-
ваниями других авторов (P. L Lindfors,  
R. Kaltiala-Heino, A. H. Rimpelä 2012 [18]; 
M. Krešić Ćorić, A. Kaštelan 2020 [16]) 
и могут быть объяснены психологиче-
скими и физиологическими изменени-
ями, связанными с подростковым воз-
растом.

Таким образом, виктимизация ки-
берзапугиванием происходит в разных 
возрастных группах. Профессиональное 
образование не свободно от данного яв-
ления, и, не смотря на некоторое сниже-
ние актуальности вопроса, потребность 
в психолого-педагогических програм-
мах по профилактике киберзапугивания 
и коррекции последствий крайне высока.

Технологии предотвращения и кор-
рекции последствий киберзапугива-
ния. В образовательной среде меры по 
борьбе с издевательствами и киберзапу-
гиванием обычно включают общешколь-
ный подход с учетом таких факторов, та-
ких как семья и школьное сообщество. 
Многие образовательные учреждения 
внедряют программы развития эмоци-
онального интеллекта и коммуникатив-
ных навыков как средство снижения бул-
линга между подростками. Как средство 
работы с жертвами травли популярным 
становится использование технологий 
удаленного вмешательства с помощью 
приложения для жертв киберзапугива-
ния [23].

Обзор успешных типов вмешательств 
в ситуации кибербуллинга как ключевые 
компоненты в снижении издевательств, 
определили: создание общешкольной 
политики против буллинга; создание ат-
мосферы сотрудничества в школе с упо-
ром на позитивные отношения и актив-
ное участие учащихся в определении 
политики школы; встречи/семинары 
с родителями; службы медиации [5].

Finne et al. утверждают, что необ-
ходима некоторая форма реабилита-
ции, позволяющая изменить атмосферу 
в классе [13]. Их модель реабилитации 
в ситуации буллинга и кибербуллинга 
состоит из трех шагов:

1. Повышение авторитета учителя, 
при демонстрации последним однознач-
но негативного отношения к явлению;

2. Создание поддерживающего школь-
ного сообщества, которое способствует 
дружбе и просоциальному поведению. 

3. Обеспечение повышения социаль-
ной компетентности и развитие эмо-
циональной компетентности для всего 
класса.

C. Audrin, C. Blaya (2020) в своем 
исследовании подчеркивают важность 
создания безопасной и заботливой об-
разовательной среды и предоставления 
учащимся возможности разрабатывать 
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стратегии для продвижения и защиты 
своего социального и эмоционального 
благополучия [5]. 

Анализ эффективных вмешательств 
против виктимизации позволяет выде-
лить несколько обязательных направле-
ний предотвращения и коррекции по-
следствий кибербуллинга.

1. Определение политики образова-
тельного учреждения относительно бул-
линга и киберзапугивания.

2. Организация тесного сотрудни-
чества педагогов с психологами или 
школьными социальными работниками, 
для организации поддержки жертвам ки-
берзапугивания.

3. Проведение семинаров для инфор-
мирования учащихся о психологиче-
ских последствиях кибервиктимизации 
и формирования навыков безопасного 
поведения в интернете.

4. Тренинги или семинары по фор-
мированию адекватной самооценки, 
активности, психологического благопо-
лучия, развития эмоциональной компе-
тентности.

5. Консультирование по принципу 
«равный-равному», создание служб ме-

диации.
Выводы. Имеются убедительные до-

казательства как преемственности, так 
и прерывистости киберзапугивания на 
протяжении всей образовательной жиз-
ни. Максимально киберзапугивание при-
сутствует в возрастной группе 14–17 лет-
них. Минимально в киберзапугивание 
вовлечены девочки из возрастной груп-
пы 17–19 летних. Мальчики чаще высту-
пают в роли кибер-агрессоров, в отличие 
от девочек, не зависимо от возрастной 
группы. Наблюдается полоролевая спец-
ифика кибервиктимизации. Девочки 
чаще виктимизируются через сопережи-
вание друзьям, которые подвергаются 
киберзапугиванию и значительно реже 
выступают в роли кибер-агрессора.

На сегодняшний день мало информа-
ции о характере успешных и неудачных 
стратегий преодоления, используемых 
жертвами киберзапугивания. Это по-
вышает актуальность разработки тех-
нологий профилактики, позволяющих 
вооружить подростков инструментами 
для безопасной и социально позитивной 
навигации в Интернете.
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